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DZ.270.103.2025

OPIS PRZEDMIOTU ZAMOWIENIA
I.  Przedmiotem zaméwienia jest:

1. Wsparcie serwisowe producenta na poziomie Collaborative Premium dla produktéw
Check Point znajdujgcych sie na koncie User Center numer 6289517 wazne do dnia
1 grudnia 2027 roku.

2. Odnowa subskrypcji dla produktéw Check Point znajdujacych sie na koncie User
Center numer 6289517, do dnia 1 grudnia 2027.

Wykonawca oferujgc przedmiot réwnowazny do opisywanego w specyfikacji jest
zobowigzany zachowa¢ rownowaznos$¢ w zakresie parametréw uzytkowych, funkcjonalnych i
jakosciowych, ktére muszg byé na poziomie nie nizszym od parametréw wskazanych przez
DGLP w Warszawie w stosunku do wersji oprogramowania Check Point R81.20.

Il. Kryteria stosowane w celu oceny rownowaznosci — wymagania:

1) funkcjonalnos¢ i zakres licencji co najmniej na poziomie produktéw znajdujgcych sie na
koncie klienta,

2) mozliwos¢ zarzagdzania wszystkimi funkcjami calosci oprogramowania z serwera Check
Point Security Management Sever, na ktéory DGLP w Warszawie posiada juz wymagane
licencje. Wymaga sie aby integracja rozwigzan dotyczyta:

— logowania zdarzen,

— zarzagdzania konfiguracjg Firewall-i oraz klastra,

— zarzagdzania politykami bezpieczenstwa,

— monitorowania, raportowania oraz wykonywania statystyk zaréwno 2z danych
historycznych jak i aktualnych (wystepujgcych w czasie rzeczywistym),

3) Dodatkowym wymaganiem jest kompatybilno$¢ z aktualng licencjg Check Point oraz
Z hajnowszym oprogramowaniem zalecanym przez producenta (z zachowaniem gwarancji
producenta Check Point),

4) mozliwos¢ pracy Firewall-i na oddzielnych serwerach w trybie 64-bit na platformie Check
Point GAIA w klastrze obcigzeniowym pracujgcym w trybie rownowazenia obcigzenia
(Load Sharing),

5) mozliwo$¢ pracy systemu zarzgdzajgcego na oddzielnym serwerze w trybie 64-bit na
platformie Check Point GAIA w srodowisku wirtualizacji VMware,

6) szyfrowanie komunikacji z Check Point z wykorzystaniem jego mechanizméw
szyfrujgcych,
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7) ochrona wewnetrzna sieci lokalnej za pomocg systemu zapory sieciowej (Firewall) dla
nielimitowanej liczby urzgdzen/adreséw IP i uzytkownikow,

8) modut zarzgdzania posiadajgcy wewnetrzny, zintegrowany urzad certyfikacji (Certificate
Authority),

9) mozliwos¢ instalacji w architekturze centralnej — na pojedynczym komputerze, lub
rozproszonej, trojwarstwowej — na 3 réznych komputerach (modut Firewall, modut
zarzadzania i interfejs GUI),

10) mozliwos¢ pracy modutéw firewall’a w trybie wieloprocesorowym z mozliwoscig

przydziatu okreslonej liczby procesoréw w ramach posiadanej licenciji,

11) polityka bezpieczenstwa Firewall w zakresie kontroli ruchu sieciowego uwzglednia
kierunek przeptywu pakietéow, protokoty i ustugi sieciowe, uzytkownikoéw i serwery ustug,
stan potgczenia oraz dane aplikacyjne (m.in. obstuguje fragmentacje IP, ochrone
systemu operacyjnego przed atakami Exploit i DoS),

12) identyfikowanie niedozwolonych lub podejrzanych dziatan i préb ataku, a po ich wykryciu
podnoszenie alarmu (m.in. wykrywanie skanowania portow, IP Spoofing, SYN Flood,
CodeRed, Nimda),

13) zapewnienie, bez dodatkowych aplikacji , szczegdtowej kontroli aplikacji sieciowych
(m.in. kontrola schematéw i adresacji URL, kontrola rozmiaru URL, blokada
niedozwolonych zatgcznikbw w stronach HTML, jak ActiveX i Java, blokada
niedozwolonych plikéw kopiowanych przez http, blokada URL zawierajgcych
niedozwolone stowa, kontrola rozmiaru przesytek pocztowych, blokada Mail Relaying,
blokada niedozwolonych plikéw przesytanych jako zatgczniki poczty),

14) zapewnienie filtrowania tresci Web w oparciu o baze skategoryzowanych URL, (dorosli,
reklama, sztuka, czat, komputery, przestepczos¢, narkotyki, edukacja, finanse, jedzenie,
gry, moda, rzad, hacking, zdrowie, hobby, praca, dziecinne, motoryzacja, wiadomosci,
wyszukiwanie fotografii, religia, obchodzenie zabezpieczen przez Proxy, seks, zakupy,
sport, strumienie audio-video, podréze, przemoc, bron, dostep do e-mail przez WWW)
aktualizowanych co najmniej 1 raz dziennie,

15) dynamiczna i statyczna translacja adresow NAT (generowanie automatyczne Iub
definiowanie reczne regut NAT),

16) zapewnienie komunikacji pomiedzy modutem zabezpieczen Firewall i modutem
zarzadzania, szyfrowanej i uwierzytelnionej z uzyciem certyfikatdw cyfrowych
generowanych przez modut zarzgdzania,

17) zapewnienie szyfrowanej komunikacji pomiedzy interfejsem GUI i modutem zarzadzania,
uwierzytelnianie administratoréw Firewall za pomocg haset statycznych, haset
dynamicznych lub certyfikatow cyfrowych,

18) mozliwos¢ definiowania szczegdtowych uprawnien administratorow (np. tylko do odczytu
logow, tylko do zarzadzania uzytkownikami),

19) posiadanie wielu metod uwierzytelniania uzytkownikdéw lokalnych i zdalnych (np.
uwierzytelnianie przezroczyste, gdzie Firewall przechwytuje sesje i uwierzytelnia jej
uzytkownika, uwierzytelnienie za pomocg agenta na stacji uzytkownika, uwierzytelnianie
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po potgczeniu sie z modutem Firewall) — baza danych przechowywana jest lokalnie na
Firewall lub na zewnetrznym serwerze (np. LDAP),

20) zarzadzanie zabezpieczeniami Firewall, funkcjonujgcymi w réznych miejscach sieci, z
centralnej, graficznej konsoli administratora GUI (polityka bezpieczehstwa wszystkich
zabezpieczen sieci tworzy jeden, przejrzysty zbiér regut , a konsola zarzgdzania posiada
mozliwo$¢ automatycznej weryfikacji spéjnosci i niesprzecznosci wprowadzonej polityki
bezpieczenhstwa),

21) zintegrowania funkcjonalnos¢ zarzadzania pasmem w sieci,

22) mozliwosé rozszerzenia funkcjonalnosci zabezpieczen Firewall za pomocg rozwigzan
innych dostawcéw (np. oprogramowanie antywirusowe, urzedy certyfikacji, systemy
uwierzytelniania) przy czym integracja Firewall z zabezpieczeniami innych dostawcow
odbywa sie za pomocg dedykowanej technologii OPSEC,

23) tworzenie sieci VPN w oparciu o standard IPSec/IKE, funkcjonujgce w trybie site-to-site
oraz client-to-site,

24) uwierzytelnianie w sieci VPN za pomocg certyfikatéw cyfrowych wydawanych lokalnie
oraz przez zewnetrzny urzad certyfikatow,

25) zabezpieczenie danych w sieci VPN z uzyciem mocnych algorytméw kryptograficznych
(co najmniej AES-256),

26) funkcjonowanie zabezpieczeh Firewall na wielu réznych platformach sprzetowych
z dedykowanym przez producenta Firewall systemem operacyjnym i na dedykowanych
urzgdzeniach Appliance,

27) certyfikaty bezpieczenstwa Common Criteria EAL4, SOC 2, FIPS 104-2, NSS Labs,
ICSA LABS, Section 608, NIAPC, CSfC (oprogramowanie musi posiadac¢ te certyfikaty),

28) zintegrowane QoS,

29) integracja z centralnymi systemami zarzgdzania i rejestrowania zdarzen,

30) mozliwos¢ obstugi platform otwartych, jak i dedykowanych rozwigzan sprzetowo-
programowych za pomocg tego samego oprogramowania réznigcego sie tylko typem
licenciji,

31) monitorowanie w czasie rzeczywistym,

32) konsola graficzna do obstugi edyc;ji polityk bezpieczehstwa,

33) centralna dystrybucja oprogramowania i licenciji,

34) prawo pobierania:

— sygnatur do ochrony przed atakami,

— sygnatur kontroli aplikacyjnej,

— filtrowania i kategoryzacji URL,

przez okres od dnia aktywaciji licencji do dnia 1 grudnia 2027 r.

35) wdrozenie dodatkowych produktéw w celu zrealizowania wymagan DGLP w Warszawie
nie moze wigza¢ sie z utratg gwarancji producenta na juz posiadane komponenty
systemu zabezpieczen Check Point,

36) mechanizm automatycznego wykrywania oraz blokowania potgczen do sieci typu Botnet,

37) mechanizm automatycznego wykrywania jak i blokowania ztosliwego oprogramowania,
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38)
39)
40)
41)

42)

43)

44)

mechanizm ochrony przed spamem,

mechanizm umozliwiajgcego kontrole potgczen szyfrowanych typu HTTPS,

mechanizm blokowania okreslonych aplikaciji,

wdrozony system klastrow firewall-i musi wspétpracowaé ze wszystkimi urzgdzeniami
sieciowymi Lasow Panstwowych jak rowniez integrowaé sie systemami
wspomagajgcymi zarzgdzanie bezpieczenstwem,

wszelkie koszty zwlaszcza zwigzane ze sprzetem, dostosowaniem, konfiguracjg oraz
pracami zwigzanymi z wdrozeniem, migracja, dokumentacjg powykonawczg, i
szkoleniem stuzb IT oraz wrazie koniecznosci wszystkich pracownikow Laséw
Panstwowych wraz z dostarczeniem materialtdbw szkoleniowych i dokumentacji
powykonawczej, w przypadku zaoferowania rozwigzania réwnowaznego, pPoNnosi
Wykonawca,

w przypadku rozwigzania rownowaznego wsparcie techniczne musi by¢é swiadczone na
takim samym poziomie CPCES-CO-Premium oraz zapewnia¢ DGLP w Warszawie
gotowos¢ producenta do $wiadczenia pomocy w przypadku awarii i probleméw
technicznych oraz dostepu do poprawek inowych wersji oprogramowania od dnia
aktywaciji licencji do dnia 1 grudnia 2027 r,

na zagdanie DGLP w Warszawie, w przypadku zaproponowania rozwigzania
réwnowaznego odnosnie wymaganych funkcjonalno$ci Wykonawca musi osobiscie w
siedzibie DGLP w Warszawie przeprowadzi¢ testy potwierdzajgce réwnowaznosé
zaproponowanego rozwigzania na koszt Wykonawcy?.

1 Zapis zostanie wprowadzony do Umowy jako jeden ze wstepnych etapdw realizacji zaméwienia
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